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Diplomado en Prevencion y Gestion del Riesgo de Fraude

Objetivo

El Diplomado en Prevencion y Gestion del Riesgo de
Fraude tiene por finalidad formar profesionales ca-
paces de prevenir, detectar y gestionar potenciales
eventos de fraude y otros delitos econdmicos que
pudiesen impactar ala organizacion, mediante herra-
mientas de auditoria forense, investigacion interna,
analisis criminal, ciberseguridad y modelos integrales
de gestion, contribuyendo a la proteccion de su patri-
monio, el fortalecimiento del control internoy el cum-
plimiento normativo en materia penal.
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Objetivos

Alfinalizar el diplomado, los participantes seran capaces de:

- Comprender los fundamentos, modelos explicativos y principales tipologias del fraude
ocupacional, corporativo y financiero, en concordancia con los lineamientos de la ACFE.
- Analizar mecanismos de manipulacion de estados financieros, sefales de alerta e in-
consistencias contables asociadas a fraude.

- Interpretar el marco normativo aplicable al fraude, lavado de activos, responsabilidad
penal de las personas juridicas y delitos econémicos.

- Examinar tipologias, modus operandi y alertas tempranas de fraude, considerando los
marcos de referenciay herramientas de gestion para el diseno de mecanismos de control
adecuados a cada organizacion.

- Implementar herramientas de ciberseguridad, mineria de datos (Big Data) e inteligencia
artificial (IA) para prevenir, detectar e investigar fraudes.

- Ejecutar investigaciones internas y auditorias forenses ante denuncias o hallazgos de
fraude, asegurando su trazabilidad, el resguardo de evidenciasy la elaboracion de repor-
tes técnicos.

« Estructurar un modelo de gobernanzay gestién del riesgo de fraude, sustentado en po-
liticas, herramientas e indicadores clave, que permitan la prevencion, respuesta oportuna
y toma de decision.
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Dirigido a

gid

Profesionales de las areas de contabilidad, auditoria, finanzas,
administracion, gestion de riesgos y disciplinas afines, interesa-
dos en fortalecer sus competencias para asumir cargos en areas
ligadas a la prevencién de delitos, gestion de riesgos de fraude,
criminal compliance y auditoria forense. De igual modo, se orienta
aempresarios, emprendedores, inversionistas, directores y admi-
nistradores que deseen fortalecer sus sistemas de control para
proteger el patrimonio organizacional y personal contra el fraude.
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Actividad
Promocional

Profesionales de las areas de contabilidad, auditoria, finanzas,
administracion, gestion de riesgos y disciplinas afines, interesa-
dos en fortalecer sus competencias para asumir cargos en areas
ligadas a la prevencion de delitos, gestion de riesgos de fraude,
criminal compliance y auditoria forense. De igual modo, se orienta
aempresarios, emprendedores, inversionistas, directores y admi-
nistradores que deseen fortalecer sus sistemas de control para
proteger el patrimonio organizacional y personal contra el fraude.
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Contenido

Madulo 1: Teoria del Fraude

- La participacion de los examinadores de fraudes en los fraudes contables.
- ;Somos un pais Fraudulento?.

- El cambio de concepto de triangulo de fraude al rombo del fraude.

Modulo 2: El fraude en los EE.FF.

- ;Qué es el fraude a los Estados Financieros? - Reportes Fraudulentos segun ACFE.

« ;Como un requerimiento de una NIIF puede volverse doloso? Transacciones cotidianas que se vuelven fraudulentas.
- El criterio profesional para registrar los cuestionamientos técnicos para discriminar lo integro de lo doloso.

Maddulo 3: Evidencia e Informes de Auditoria

- La participacion de los examinadores de fraudes en los fraudes contables.

- La evidencia contable dubitativa.

- La confeccion de Informes independientes. La objetividad de los organismos técnicos.

Maodulo 4: Andlisis Fundamentales de EE.FF.

- Relaciones e inconsistencias en EE.FF. Banderas de Alerta.
« Analisis Fundamentales.

- Casos practicos Evaluativos.
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Maédulo 5: El Fraude y la Gestion Corporativa para su mitigacion

- Tipologias, Modus Operandi y Alertas de Fraude.

- Perfilamiento psicoldgico y social del defraudador.

- Normas Técnicas para Gestidn del Riesgo de Fraude (COSO v/s ISO).
- Herramientas para la Gestion del Riesgo de Fraude.

- Medidas de control preventivas, detectivasy correctivas.

Maédulo 6: Criminal Compliance

« Fundamentos del Compliance Corporativo vs Criminal.

« Fenomenologia de la Corrupcion Publica y Privada.

- Obligaciones legales contra el Lavado de activo (Ley 19.913).
- Criptomonedas y otros mecanismos de lavado de activo.

- Responsabilidad Penal de las Personas Juridica(Ley 20.393).
« Herramientas de Gestién para el Criminal Compliance.

Mddulo 7: Investigacion de Fraude y Auditoria Forense

- Gestion de los Canales de Denuncia.

» Metodologia de Investigacion de Fraude.

- Auditoria Forense paralo obtencién de evidencia.

- Consideraciones éticas y legales en las investigaciones organizacionales.
+ Recoleccion de datos desde fuentes OSINT.

- Uso de Inteligencia Artificial (IA) para la recopilacion y analisis de datos.

- Tratamiento de la Evidencia en sus diferentes tipos.

» Reporte a la Alta Administracion.

- Asesoramiento en la Gestién Penal y laboral de los hallazgos de Fraude.

Madulo 8: Taller de Criminal Compliance e investigacion de Fraude
« Anédlisis Casuistico de denuncia.

- Consideraciones normativas en materia de Criminal Compliance.
« Aplicacion de Investigacion para obtencion de evidencia.

- Emision de reporte con sugerencia en materiay laboral.

Madulo 9: Normas Técnicas de Ciberseguridad

« Introduccion a las normas de Auditoria Tl.

« La familia ISO 27000 y la seguridad de la informacion.

IS0 27043: Investigacion de incidentes.

+ IS0 27037: Adquisiciony preservacion de evidencia digital.
« IS0 27042: Analisis forense e interpretacion.

Médulo 10: Mineria de datos contra el fraude

« La Mineria de Datos como primer filtro para la deteccion del fraude.
- Mineria de Datos en el analisis del fraude financiero.

« Herramientas Tl para Mineria de Datos.

« Aplicacion de técnicas en Mineria de Datos para la deteccion

del fraude financiero.
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Madulo 11: Herramientas Tl contra el fraude

- El valor de los datos.

- Deteccion del fraude financiero mediante Big Data.

- Herramientas Tl para Big Data. (SQL Server / Python)
« Aplicaciones Big Data en deteccion de fraudes.

Maodulo 12: Implicancias del Procedimiento Penal

- Notificacionesy citaciones MPy Tribunales (Testigos / Peritos).

- Investigacion Penal y sujetos procesales.
- Informes de Peritos (Parrafo 6° del CPP).
- Juicio Oraly Procedimientos especiales.

Madulo 13: Principales delitos econémicos cometidos

por funcionarios publicos

- Fraude al Fisco y Organismos del Estado (tipicidad y penas).
- Malversacion de Caudales Publicos (tipicidad y penas).

- Cohecho y Soborno (tipicidad y penas).

- Negociacién Incompatible (tipicidad y penas).

Madulo 14: Principales delitos cometidos por empleados en empresas

- Estafay Otras defraudaciones (tipicidad y penas)

- Apropiacién indebiday otros del art. 470 CP.(tipicidad y penas)

« Hurto agravado (tipicidad y penas)

- Corrupcion entre particulares (tipicidad y penas)

- Delitos Informaticos de la Ley 21.459 (Fraude informatico y receptacion de datos
(tipicidad y penas)

« Ejercicio Practico Evaluativo

Médulo 15: Introduccion a la ciberseguridad

- Conceptos basicos del ciberespacio, ciberdefensay ciberseguridad.

- Evolucion de las amenazas digitales e identificacion de los ciberataques segun
motivacion Ataque interno - ataque externo.

« Fraude Informatico desde el punto de vista forense informatico

Médulo 16: Piramide del conocimiento y uso en la ciberseguridad

- Teorema del conocimiento, piramide DIKW orientado al fraude y ciberseguridad.

» Registros Logs como Dato, Informacién y Conocimiento.

« Recuperacion de datos - carving y los Metadatos de los archivos.

- Criterio/decision para determinar si hay riesgo, fraude, abuso o se debe investigar.
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Maédulo 17: Evidencia Forense Digital

- Evidencia digital y su tratamiento.

« Procedimientosy sus riesgos.

- |[dentificacion de fuentes de informacion virtuales.
- Levantamiento de la cadena de custodia.

Madulo 18: Aplicacion de un SIEM

« El fraude moderno ya no se detecta solo con auditoria, se detecta con
telemetria.

+;Implementacién de SIEM en mi organizacién? Tipos de SIEM Open
Source o de pago.

- Levantamiento de SIEM gratuito (practico).

« Aplicacion de datos en un SIEM (practico).

Madulo 19: Gobernanza del Riesgo

- Gobernanza del riesgo de fraude, politicas, manuales y procedimiento
- Consideraciones practicas del apetito y tolerancia al riesgo parala
toma de decisiones

- Medicidn del riesgo via analisis de contexto y criterios de probabilidad
e impacto

- Respuesta al riesgo y comunicacion efectiva al Directorio, Comitésy
Administracion.

- Taller de aplicacion: Diagnoéstico de Gobernanza de una compania e
institucion en base a informacién publica.

Mddulo 20: Herramientas de Gestion

- Herramientas para la identificacion del riego, medicion y efectividad de control
- Metodologia de analisis de riesgos, aspectos cualitativos y cuantitativos.

- Identificacion de riesgos desde sistemas y uso de datos para la prevencion
» Matrizy perfilamiento del riesgo de fraude.

- Taller de aplicacién de caso: Aplicar una herramienta de identificacién,
mediciony efectividad de control en una actividad de una compania o insti-
tucion.

Médulo 21: Indicadores para gestionar el riesgo de fraude

- Indicadores clave de riesgo y su relacion con el apetito y la tolerancia al riesgo.
- Integracion de los indicadores al sistema de gestiony a la auditoria continua.
- Inputs para la definicion de KRIs aplicados al riesgo de fraude.

- Journey de conductas, definicion de parametros y configuracion de alertas.
- Taller de aplicacion de caso: Seleccionar un tipo de fraude y nivel organiza-
cional, proponer journey y alertas.
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Equipo

VICTOR

Magister en Gestion mencion Finanzas y Contabilidad, Pontificia
Universidad Catélica de Valparaiso.

Diplomado en Prevencién, Deteccion e Investigacion de fraudes,
Universidad de Chile.

Diplomado en Normas Internacionales de Informacion Financiera
(NIIF), INACAP.

Contador Auditor - Licenciado en Comercio y Ciencias
Economicas con mencion en Finanzas de la Pontificia Universidad
Catolica Valparaiso.

Se desempena como Senior Manager de Assurance en la
Compania auditora PWC.

FRANCISCO

Magister en Gestion de Riesgos Corporativos y Lavado de Activos,
Universidad Central de Chile.

Diplomado en Auditoria Forense, Universidad de Concepcion
Diplomado en Prevencién del Fraude, Universidad Central de Chile.
Diplomado en Ciberseguridad, Universidad de Santiago de Chile.

Contador Auditor - Licenciado en Comercio y Ciencias Econémicas con
mencion en Finanzas de la Pontificia Universidad Catolica Valparaiso.

Se desempena como Oficial PDI - Brigada Investigadora Anticorrupcion -
Brigada Investigadora de Delitos Econémicos Metropolitana
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LEONARDO

Magister en Derecho Penal, Centro de Estudios de Derecho Penal
de la Universidad de Talca.

Diplomado en Derecho Penal, Centro de Estudios de Derecho
Penal de la Universidad de Talca.

Abogado - Licenciado en Ciencias Juridicas y Sociales de la
Universidad de Talca.

Se desempena como Fiscal Jefe en la Unidad de Analisis Criminal
y Focos Investigativos de la Fiscalia Regional Metropolitana
Occidente.

FRANCISCO

Diplomado en Estrategiay Control de Gestion, Universidad de Chile.
Seminario Regional de Cibercrimen parala Américas, dictado por el FBI
Ingenieria de Ejecucion Electrénico mencion en Telecomunicaciones,
Universidad Técnica Federico Santa Maria.

Ex Oficial de la PDI, Brigada Investigadora del Cibercrimen.

Se desempena como Analista de Ciberinteligencia en Banco Estado.
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HANS

Magister en Ingenieria Informatica, Universidad Santiago de Chile.

Diplomados en Big Data y Data Science, Pontificia Universidad
Catolica de Valparaiso.

Ingenieria Civil Informatica, Universidad Santiago de Chile.

Se desempena como Perito Forense de la seccion Info-ingenieria,
Laboratorio de Criminalistica de la PDI

SANDRA

Global MBA, Universidad De Barcelona, OBS Business School.

Master en Gestion de Riesgos, Escuela de Administracion, Liderazgo,
Direcciony Emprendimiento, Universidad del Rey Juan Carlos.

Diplomado de Activos Alternativos, Escuela de Seguros.

Ingeniero en Informaciony Control de Gestion; Contador Auditor,
Universidad de Chile.

Ex Subgerente de Riesgo en AFP CUPRUM

Se desempena como Strategic project risk Assistant Director- LATAM en
PRINCIPAL FINANCIAL GROUP.
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